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   SỞ GIAO THÔNG VẬN TẢI    CỘNG HÒA XÃ HỘI CHỦ NGHĨA VIỆT NAM               

          VĂN PHÒNG SỞ                                   Độc lập – Tự do –Hạnh phúc
                        
                                                                  Hậu Giang, ngày   tháng 9 năm 2024
MẪU CUNG CẤP THÔNG TIN CHO WEBSITE SỞ

1. Tiều đề: Triển khai các cảnh báo lỗ hổng an toàn thông tin ảnh hưởng cao và nghiêm trọng trong các sản phẩm Microsoft.
2. Hình ảnh: 
3. Mô tả ảnh: 
4. Trích đoạn:
Ngày 19/8/2024, Cục An toàn thông tin Bộ Thông tin và Truyền thông ban hành văn bản lỗ hổng an toàn thông tin ảnh hưởng cao và nghiêm trọng trong các sản phẩm Microsoft.

5. Nội dung:
Sở Giao thông vận tải đăng tải bản phát hành các lỗ hổng an toàn thông tin có mức ảnh hưởng cao và nghiêm trọng sau: 
- Lỗ hổng an toàn thông tin CVE-2024-38063 trong Windows TCP/IP cho phép đối tượng tấn công thực thi mã từ xa.
- Lỗ hổng an toàn thông tin CVE-2024-38199 trong Windows Line Printer Daemon (LPD) Service cho phép đối tượng tấn công thực thi mã từ xa. Thông tin chi tiết về lỗ hổng đã được công bố công khai. 
- Lỗ hổng an toàn thông tin CVE-2024-38189 trong Microsoft Project cho phép đối tượng tấn công thực thi mã từ xa. Lỗ hổng hiện đang bị khai thác trong thực tế. 
- 02 lỗ hổng an toàn thông tin CVE-2024-38218, CVE-2024-38219 trong Microsoft Edge cho phép đối tượng tấn công thực thi mã từ xa.
- Lỗ hổng an toàn thông tin CVE-2024-38193trong Windows Ancillary Function Driver for WinSock cho phép đối tượng tấn công thực hiện leo thang đặc quyền. Lỗ hổng hiện đang bị khai thác trong thực tế.
- Lỗ hổng an toàn thông tin CVE-2024-38107trong Windows Power Dependency Coordinator cho phép đối tượng tấn công thực hiện leo thang đặc quyền. Lỗ hổng hiện đang bị khai thác trong thực tế.
                                                                         Thực hiện: Văn phòng Sở!
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